Handleiding nieuwe inloggen AFAS

Beste collega,

Als we nu InSite op willen, gaat dat via Two Factor Authentication (TFA). Het idee achter TFA is dat
het moeilijk is voor duistere figuren om toegang te krijgen, omdat ze zowel een login/wachtwoord
nodig hebben als jouw telefoon. Het betekent dat als er een beveiligingslek (databreach) is en alle
logins op straat komen te liggen, criminelen mogelijk wel jouw login en wachtwoord bemachtigen,
maar ze deze niet kunnen gebruiken.

TFA op InSite is meer irritant dan ingewikkeld, maar voor het geval dat heb ik screenshots gemaakt
van mijn inlogaanpassingen:

Als je intranet bezoekt krijg je allereerst deze, dus vul jouw mailadres in

AFAS Online

Inloggen bij AFAS Online

Vul hier je e-mailadres in.

E-mailadres

Volgende

Vervolgens krijg je deze, klik op “aan de slag!”:



AFAS Online

Hoil
Welkom op AFAS Online!

Je bent zo te zien nog niet aangemeld voor de nieuwe
inlogmethode met twee-factorauthenticatie. Geen

probleem! Met een paar snelle stappen is dit zo geregeld!

Terug Aan de slag!

Daarna controleert AFAS jouw e-mailadres door er een code heen te sturen. Die sturen ze op het
moment dat je klikt op “Aan de slag!”. Als je deze niet krijgt, probeer de knop “Verstuur e-mail
opnieuw”. Als je dan nog niets krijgt, neem contact op met ICT. De mail zal er zo uit zien:

E-mailadres bevestigen

Heel irritant! We weten het.
Toch is het om veiligheidsredenen nodig dat je je e-mailadres bevestigt. Vul

onderstaande bevestigingscode in om verder te kunnen gaan met het aanmelden
op AFAS Online.

634874

Fijne dag gewenstl

- Het AFAS Online team -

Zodra je de code hebt kun je deze intypen of over kopiéren uit je mail, en klik je op “Volgende”:



AFAS Online

Aanmelden stap 2 van € - Naam en wachtwoord

Naam en wachtwoord

Vul hier je naam in en bedenk een lang wachtwoord!

Naam
Pepijn Daniel Uitterhoeve

+ Minimaal 12 tekens (nu nog 12)

Terug Volgende

Daniél ja. Kan ik ook niets aan doen. Let op dat het wachtwoord 12! karakters lang moet zijn. Zorg er
dus voor dat je het ergens opschrijft of onthoudt.

Hierna komen we bij de tweede stap van de TFA: jouw telefoonnummer. Daar zal je vervolgens een
SMS op ontvangen met een code, maar is ook in het vervolg onderdeel van jouw AFAS inlog, dus
gebruik je eigen telefoon, niet die van een collega of een familielid:



Aanmelden stap 3 van & - Telefoonnr,

Telefoonnr.

Goedemorgen Pepijn Daniel Uitterhoeve! Vul hier je
telefoonnummer in. Dit nummer gebruiken we voor
accountbeveiliging en -herstel. Het nummer moet geschikt

zijn voor het ontvangen van SMS.

Terug Volgende

Nadat je op ‘volgende’ hebt geklikt krijg je een SMS met een bevestigingscode. Vul deze in en klik op
“volgende”:



AFAS Online

Aanmelden stap 4 van & - Telefoonnummer bevestigen

Telefoonnummer bevestigen

Vul hier de bevestigingscode in die via SMS verzonden is

naar +S SR

Bevestigingscode
613739

Verstuur SMS opnieuw

Terug Volgende

Dit zijn in principe alle nodige stappen, maar het kan handig zijn om ook de AFAS Pocket app te
installeren. Dan hoef je geen SMS-code elke keer in te vullen.



AFAS Online

Aanmelden stap 3 van 6 - AFAS Pocker

AFAS Pocket
Door AFAS Pocket te gebruiken, hoef je als twee-
factorauthenticatie geen bevestigingscode in te vullen bij

het inloggen op AFAS Online. Gebruik je geen AFAS Pocket,
dan vul je bij het inloggen een SMS-bevestigingscode in.

| Verificatie via
AFAS Online  AFAS Pocket Toegang'

wachtwoord
AFAS pociat
I Emailadres I Benjlj _I I
H***n + — «

Heb je AFAS Pocket op je telefoon geinstalleerd?

Ja Mee

Ik heb geen handleiding voor het downloaden en installeren van de app. Heb het wel gedaan, ging
goed. Kost iets van 33 MB aan ruimte.

Als alles goed is gegaan meldt AFAS dit:



AFAS Online

Aanmelden stap & van 6 - AFAS Pocket

Gelukt!

Je nieuwe AFAS Online account is gekoppeld aan AFAS
Pocket! Dit was de laatste stap, je bent nu helemaal klaar

om veilig in te loggen op AFAS Online.

Inloggen

Nadat je op inloggen hebt geklikt zal je opnieuw jouw e-mailadres en wachtwoord moeten invullen.
Vervolgens stuurt AFAS een SMS naar je telefoon, of een seintje naar je app als je die geinstalleerd
hebt. Zo zal je in het vervolg elke keer moeten inloggen op InSite
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